SecFileGuard文件外发防扩散系统说明书
保护原创，杜绝盗版；为原创“保价护航”。外发无忧，可控阅读，阅后即焚；安全看样，可控售卖。采用特殊的透明加密技术对数字作品（理论上不限文件类型包括文档、音频、视频、图片、图纸和多媒体等等）进行高强度加密后，您可以放心的通过微信、QQ、邮件或拷贝等方式发送给对方，对方可以正常阅读和播放，但不能以任何方法脱密或进行脱密传播。
1. SecFileGuard系统安装
双击安装包即开始安装向导（如遇到病毒防护软件拦截，请务必放行且勾选今后一律放行策略）。安装完毕后在桌面上生成一个快捷图标，如图1：
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图1

SecFileGuard软件启动后，在桌面右下角系统托盘区创建一个软件小图标，如图2：
[image: image2.png]N e





图2
2. SecFileGuard系统功能
对外发的各种文件进行高强度加密，并实施访问权限控制包括设置密码、阅读次数、使用期限、过期自毁、绑定设备、禁止下载\截屏\拷贝\打印\另存，防止合法阅读用户的二次扩散。“二次扩散”是指作品脱密后以明文态被随意传播，包括盗版、窃取明文，随意转发、拷贝、发邮件给他人等行为。
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图8
2.1核心功能

对外发的各种文件进行高强度加密，将密文以QQ或邮件发送给对方，在对方PC上双击打开密文后，显示和阅读习惯不变；系统进入安全封闭状态(断网断QQ封USB封端口，且禁止另存-拷贝-复制粘贴-下载-截屏截图等；若超过阅读次数-有效期限-密码容错次数，文件即自毁；若设置阅读次数为1次，设置适当的有效期限，即为阅后即焚；一旦退出密文阅读，系统即刻恢复原状。

2.2阅读次数
设置加密文件的阅读次数。阅读次数为打开加密文件的次数，超过阅读次数后文件自动销毁。[阅读次数]空表示不限次数，取值1~9999，次数超限文件将自毁，若设置为1次和合适的有效期限限制，即为阅后即焚。
2.3有效期限
设置加密文件的浏览天数。有效期限为加密文件可以阅读的截止日期，超过有效期限后文件自动销毁。[有效期限截止]要求格式：2010-05-07 09:20:06，空表示不限时间，取值当前时刻~3000-01-01，超过有效期限文件将自毁，默认时限为24小时。
2.4文件密码
设置加密文件的阅读密码。只有正确输入阅读密码时，才能打开加密文件。[文件密码]空表示不设密码，输入1~20位字母和数字，强度依次：强(>=12位)、中(7~11位)、弱(1~6)空表示不设密码，输入1~20位字母和数字，强度依次：强(>=12位)、中(7~11位)、弱(1~6)。
2.5密码输错次数
指文件密码输入出错次数，超过密码输错次数，文件自动销毁。[密码输错次数]空表示不限密码输错次数，取值1~9999次，密码连续输错次数超限文件将自毁。这是出于安全考虑，为防密码破解而设计。
3. SecFileGuard运行环境要求
本软件适用于WinXP/Win7/Win8/Win10等Windows系统平台的台式机和笔记本电脑，要求磁盘剩余空间>10G，对计算机硬件没有特殊要求。
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